
ПРИЗНАКИ НЕНАДЕЖНОГО ИНТЕРНЕТ-МАГАЗИНАПРИЗНАКИ НЕНАДЕЖНОГО ИНТЕРНЕТ-МАГАЗИНА

НИЗКАЯ ЦЕНА товара
ОТСУТСТВИЕ контактных ДАННЫХ продавца
ОТСУТСТВИЕ курьерской ДОСТАВКИ и САМОВЫВОЗА 
ОТСУТСТВИЕ ИСТОРИИ ПОКУПОК у продавца или
магазина
НЕТОЧНОСТИ в описании товара
Магазин требует подтверждения личности покупателя
путем ОТПРАВКИ ФОТОГРАФИИ ПАСПОРТА 

01 НЕ ПЕРЕХОДИТЕ ПО ССЫЛКАМ ИЗ ПИСЕМ
И СМС, особенно от неизвестных
отправителей; сайты лучше открывать вручную
через поисковик

УСТАНОВИТЕ на все устройства
НАДЁЖНЫЙ АНТИВИРУС с защитой
от фишинга* и онлайн-мошенничества

При покупке онлайн ОФОРМЛЯЙТЕ ЗАКАЗЫ
ТОЛЬКО НА ОФИЦИАЛЬНОМ САЙТЕ
МАРКЕТПЛЕЙСА через личный кабинет и никогда
не переписывайтесь с продавцами
на сторонних ресурсах

ПРОВЕРЯЙТЕ АДРЕСА СТРАНИЦ,
ПРЕЖДЕ ЧЕМ ВВОДИТЬ НА НИХ 
платежные данные, пароли от аккаунтов
и другую ВАЖНУЮ ИНФОРМАЦИЮ

НЕ ТОРОПИТЕСЬ ДЕЛАТЬ ПОКУПКУ,
ЕСЛИ ПРОДАВЕЦ ВЕДЕТ СЕБЯ ПОДОЗРИТЕЛЬНО
В ОБЩЕНИИ, например, запрашивает
дополнительную, в том числе персональную
информацию, торопит с покупкой, настаивает
на переводе денег через его ссылку или предлагает
продолжить общение через иной сервис
(What’s App, Telegram и т.д.)

03

04
05

02

ЧТОБЫ НЕ СТАТЬ ЖЕРТВОЙ МОШЕННИКОВ,ЧТОБЫ НЕ СТАТЬ ЖЕРТВОЙ МОШЕННИКОВ,
СЛЕДУЙТЕ ПРОСТЫМ СОВЕТАМ:СЛЕДУЙТЕ ПРОСТЫМ СОВЕТАМ:  

ОСТОРОЖНООСТОРОЖНО
ПРИ ОНЛАЙН-ПОКУПКЕ
МОШЕННИКИ В ИНТЕРНЕТЕ

* ФИШИНГ — обман пользователя с целью получения его личных данных, таких как логин, пароль, номер телефона
или реквизиты банковской карты.  


